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Защита всех основных узлов инфраструктуры

НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ



ENTERPRISE INSPECTOR



ESET Enterprise Inspector

Обнаружение Просмотр Реагирование

Найти 
подозрительную 

аномалию

Какой объект 
задействован?

Когда это случилось?
Как это случилось?

Блокировка 
угрозы

Удаление 
угрозы



УСТРОЙСТВА

ESET ENTERPRISE 
INSPECTOR SERVER

ESET REMOTE 
ADMINISTRATOR

SIEM

НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ

ESET Enterprise Inspector



Dashboard

• Отслеживание актуальной информации об аномальных событиях, 
произошедших в корпоративной сети, в виде таблиц и графиков

• Отображение самых распространенных угроз

ESET Enterprise Inspector



Alarms

Список подозрительных событий с дополнительными 
возможностями:

• Сортировка по временным рамкам, уровню опасности,  
приоритетам и другим параметрам

• Получение подробной информации о причине возникновения 
предупреждения (задействованный процесс, исполняемый файл 
или скрипт, целевой компьютер и другая информация)

• Возможность блокировки задействованных исполняемых файлов 
по контрольной сумме и загрузка их для последующего анализа
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Executables

• Список всех исполняемых файлов найденных рабочих станциях 
и серверах

• Сортировка по типу (.exe, .dll), уровню опасности, 
белым/черным спискам и другим параметрам

• Получение подробной информации об исполняемом файле, 
статистика использования, предупреждения, связанные 

с данным файлом, список ПК, на которых он был обнаружен
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Scripts

• Список всех скриптов, которые выполнялись на рабочих станциях 
и серверах

• Сортировка по временным рамкам, уровню опасности, другим 
параметрам

• Получение подробной информации о теле скрипта, задействованных 
исполняемых файлах и процессах, список созданных дочерних 
процессов, изменения файлов, реестра, созданные сетевые 
подключения
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Computers

• Список компьютеров, синхронизированный с ESET Remote 
Administrator 

• Просмотр событий, исполняемых файлов, скриптов по отдельным 
компьютерам или группам
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Admin

• Список предустановленных правил

• Создание пользовательских правил и редактирование 
предустановленных

• Список заблокированных файлов
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THREAT INTELLIGENCE



ESET LiveGrid

INTELLIGENT 
AUTOMATED 

CLASSIFICATION

DNA 
MATCHING

CLOUD-BASED 
SANDBOXING CLUSTER
(PHYSICAL & VIRTUAL)

Репутационная система LiveGrid®

Система обратной связи LiveGrid®

Облако
LIVEGRID®

Кластер «песочницы» 
на основе облака

(физический и 
виртуальный)

Сравнение
родовых сигнатур

Интеллектуальная 
автоматическая 
классификация



ESET Threat Intelligence

Функционал 
ESET Threat Intelligence

Уровни 
ESET Threat Intelligence

Отчеты и данные

• Автоматическое создание отчетов, 
основанных на загруженных вручную файлах 
или SHA1-хэшах

Автоматический анализ 
образцов

Отчет про образцы

• Отчеты, основанные на пользовательских 
YARA правилах, которые формируются 
в случае осуществления направленных 
ботнет-атак

• Автоматическое создание еженедельных 
отчетов с информацией об обнаруженных 
угрозах/ботнетах

• Отчеты, которые формируются в случае 
осуществления направленных фишинг-атак

Раннее предупреждение

Отчет о направленных 
угрозах

Отчет о деятельности 
ботнетов

Отчет о направленных 
фишинг-атаках

• Фид данных, созданный для интеграции 
в существующие системы Security
Information and Event Management (SIEM)

Фид данных Ботнет фид



Спасибо за внимание!


